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前  言

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由全国道路交通管理标准化技术委员会（SAC/TC 576）提出并归口。
本文件起草单位：公安部交通管理科学研究所。

本文件主要起草人：

公安交通集成指挥平台 

数据共享技术规范
1　 范围
本文件规定了公安交通集成指挥平台数据共享服务模块的总体架构、车辆特征标签资源管理、接口管理、认证与鉴权、数据对接管理、数据安全管理等内容。
本文件适用于外部请求方应用系统接入公安交通集成指挥平台车辆特征标签数据的设计、开发、测试、建设和管理。
2　 规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GA/T 1049.1—2013  公安交通集成指挥平台通信协议 第1部分：总则
GA/T 1049.2—2015  公安交通集成指挥平台通信协议 第11部分：部省市三级指挥平台
GA/T 1146-2019  公安交通集成指挥平台通用技术条件
GB/T 20271-2006  信息系统通用安全技术要求
GB/T 22239-2019  信息安全技术 信息系统安全等级保护基本要求
RFC 2616  HTTP1.1协议
RFC 2818  HTTPS协议
3　 术语和定义
下列术语和定义适用于本文件。

公安交通集成指挥平台 integrated traffic command platform of public security
集道路交通监测、决策、控制和服务为一体的应用软件系统。
[来源：GA/T 1146—2019,3.1]
数据共享服务模块 data sharing service module
公安交通集成指挥平台，为外部请求方应用软件提供数据共享服务的模块。
外部请求方 external request side
通过数据共享服务模块获取共享数据的部门。
车辆特征标签资源 vehicle feature label resource
公安交通集成指挥平台刻画机动车轨迹、驾驶人、关联关系、违法隐患等特征，生成车辆特征标签库，将车辆特征标签库数据，采用5位层次代码，用数字表示，第1位表示一级标签，第2、3位表示二级标签，第4、5位表示三级，顺序编码，形成车辆特征标签共享资源目录结构。
4　 数据共享技术
4.1　 总体架构
接入公安交通集成指挥平台共享数据时，应按本标准总体框架接入流程及相关技术要求进行操作。
公安交通集成指挥平台数据共享模块总体架构见图1，由车辆特征标签资源管理、接口管理、认证与鉴权、数据对接管理、数据安全管理等过程组成。
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图1 总体架构
4.2　 车辆特征标签资源管理
车辆特征标签资源管理由公安交通集成指挥平台按以下要求，建立数据资源管理制度并管理车辆特征标签的生成、发布、维护等过程。
4.2.1　 车辆特征标签目录生成
车辆特征标签的目录内容，包括且不限于表 1 的内容：
表1　 目录内容
	编号
	数据项
	说明

	1
	特征标签代码
	车辆特征标签采用5位层次代码，用数字表示，第1位表示一级标签，第2、3位表示二级标签，第4、5位表示三级标签。

	2
	名称
	特征标签的名称

	3
	摘要
	对特征标签内容的整体描述或说明

	4
	发布时间
	特征标签发布的具体时间

	5
	更新时间
	特征标签更新的具体时间

	6
	更新频率
	特征标签更新频率，如年、月、周、日等


4.2.2　 车辆特征标签发布
公安交通集成指挥平台负责发布车辆特征标签信息，发布时应指定允许访问标签的外部请求方应用系统。车辆特征标签发布的要求包括且不限于：

a) 应包括车辆特征标签内容说明；

b) 应保证车辆特征标签的完整性和时效性。
4.2.3　 车辆特征标签维护
公安交通集成指挥平台负责对车辆特征标签进行维护，对车辆特征标签变更流程进行统一管理。车辆特征标签维护要求包括且不限于：

a) 车辆特征标签变更管理流程应包括变更申请、变更审批、变更实施、变更记录等过程。

4.3　 接口管理
由公安交通集成指挥平台开发，为外部请求方应用系统提供数据资源访问接口。接口的设计与实现遵循统一的技术规范要求，具体涉及接口设计、接口维护和接口访问等过程。
4.3.1　 接口设计
接口设计要求包括且不限于：

a) 接口命名应符合统一的编程语言规范，并且采用统一的命名风格；

b) 接口遵循RESTful规范。具体接口请求格式示例参见附录A；

c) 接口响应时应返回相应的状态码，具体状态码应遵循 RFC 2616 规范，参见附录B；

d) 接口响应消息应采用固定格式进行封装，每条响应消息应包括：状态码（code）、消息内容

（message）、数据内容（data）等；
e) 接口编码方式统一采用UTF-8编码。
4.3.2　 接口维护
公安交通集成指挥平台对数据接口进行维护，对接口变更流程进行统一管理。接口维护要求包括且不限于：

a) 接口版本管理机制，将API版本号放入URL，多版本并存，采用增量的方式发布。
4.3.3　 接口访问
数据共享接口清单见附件C，接口访问的要求包括且不限于：

a) 外部请求方应用系统访问接口，只有读取数据操作权限；

b) 接口支持实时调用，响应耗时≤5s。
4.4　 认证与鉴权
由公安交通集成指挥平台对外部请求方应用系统进行客户端安全认证和身份鉴别，确保客户端的合法性和权限的有效性，外部请求方应用系统只能在已有权限范围内进行操作。
4.4.1　 外部请求方申请流程
外部请求方应用系统申请车辆特征标签资源，公安交通集成指挥平台共享服务模块受理申请，申请信息见表2。
表2　 外部请求方申请信息
	序号
	数据项名称
	数据项标识符
	类型
	长度
	是否可空
	说明

	1
	外部请求方客户端标识id
	client_id
	字符
	8
	不可空
	外部请求方客户端标识id申请时随机生成

	2
	外部请求方客户端授权码
	client_secret
	字符
	32
	不可空
	外部请求方申请时设定的32位授权码

	3
	外部请求方软件名称
	client_software
	字符
	255
	不可空
	

	4
	外部请求方软件开发单位
	client_company
	字符
	255
	不可空
	

	5
	外部请求方名称
	client_name
	字符
	255
	不可空
	用来描述接口使用者名称

	6
	访问接口范围
	scope
	字符
	1024
	不可空
	用来表示请求方访问接口的范围及每个接口的最大访问量。

	7
	IP起始地址
	start_ip
	字符
	32
	不可空
	请求方所在服务器或客户机IP起始地址。

	8
	IP截止地址
	end_ip
	字符
	32
	不可空
	请求方所在服务器或客户机IP截止地址。

	9
	接口启用日期
	qyrq
	日期
	
	不可空
	申请接口启用的开始日期。

	10
	接口截止日期
	jzrq
	日期
	
	不可空
	申请接口启用的截止日期。


公安交通集成指挥平台系统管理员审核授权后，外部请求方应用系统才有权限调用数据共享接口。
4.4.2　 接口调用流程
外部请求方应用系统通过客户端授权信息（client_id、client_secret）获取动态访问令牌（access_token），再依据访问令牌调用数据共享接口，获取共享数据资源。调用流程见图2。
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图2 接口调用
a)外部请求方应用系统：

1)通过客户端授权信息（client_id、client_secret）获取动态访问令牌（access_token），获取访问令牌要求见附录D；

2)对客户端标识（client_id）、客户端授权码（client_secret）和请求时间（rtime）进行签名计算（计算签名见附录E），得到签名(sign）；

3)将客户端标识（client_id）、动态访问令牌（access_token）、请求时间（rtime）和签名（sign）放入HTTP请求的Header区，发送请求到数据共享服务模块。

b)数据共享服务模块：

1)获取请求Header区的服务请求者身份标识（client_id）、动态访问令牌（access_token）、请求时间（rtime）和签名信息（sign）等信息，进行访问令牌认证、权限认证、IP校验、调用上线校验；

2)验证通过后，记录审计日志，返回结果。审计日志信息见表3。
表3　 审计日志信息
	序号
	数据项名称
	数据项标识符
	类型
	长度
	是否可空
	说明

	1
	日志id
	id
	字符
	32
	不可空
	日志id,顺序生成

	2
	外部请求方客户端id
	client_id
	字符
	8
	不可空
	外部请求方申请时生成，见4.4.1

	3
	IP
	ip
	字符
	32
	不可空
	用来表示请求方IP地址

	4
	接口地址
	url
	字符
	255
	不可空
	外部请求方请求的接口地址

	5
	调用结果 
	call_result
	字符
	32
	不可空
	调用结果（1：成功，0：失败）

	6
	异常信息
	exception
	字符
	2048
	不可空
	异常信息


	7
	调用开始时间
	kssj
	日期
	
	不可空
	如：2018-12-29 12:23:59

	8
	调用结束时间
	jssj
	日期
	
	不可空
	如：2018-12-29 12:24:59


4.5　 数据对接管理
由外部请求方应用系统按照数据共享接口获取数据，参照附录F解密数据，开展应用。
4.6　 数据安全管理
数据安全管理体系是支持数据产生、存储、传输、应用等过程的基础，主要分为数据存储安全、数

据传输安全、数据防篡改等。安全等级应符合GB/T 22239中的第三保护要求。
4.6.1　 数据存储安全
公安交通集成指挥平台与外部请求方应用系统应对数据存储安全应从物理安全、运行安全、数据安全等多方面进行考虑，具体参考GB/T 20271-2006相关规定。
4.6.2　 数据传输安全
公安交通集成指挥平台与外部请求方应用系统在数据交互过程中，应基于HTTPS协议，HTTPS协议应符合RFC2818的规定。在HTTP的基础上通过传输加密和身份认证保证传输过程的安全性。数据共享服务模块对接口返回结果进行数字加密处理。
4.6.3　 数据防篡改
公安交通集成指挥平台与外部请求方应用系统应加强数据安全保障体系建设，防止数据造假、篡改、窃取等事件发生。外部请求方应用系统发起请求时，要对请求数据进行数字签名，数据共享服务模块对数据进行签名校验，防止数据在传输过程中被非法修改。
附　录　A 
（资料性）
接口示例
A.1　 示例
请求URL：http://<ip:port>/rmweb/api/v{n}/resource

请求方法：POST/GET
表A.1 给出了接口请求参数格式示例。
表A.1 接口请求参数格式示例
	请求参数
	是否必传
	数据类型
	说明

	hpzl
	是
	字符串
	号牌种类

	hphm
	是
	字符串
	号牌号码


表A.2 给出了接口返回格式示例。
表A.2 接口返回格式示例
	请求参数
	是否必传
	数据类型
	说明

	code
	是
	字符串
	状态码(200 表示请求正常，其它值异常)

	message
	是
	字符串
	消息提示

	data
	是
	JSON
	接口的主数据，即业务数据


附　录　B 
（资料性）
接口返回状态码
B.1　 接口返回状态码
状态码的定义遵循RFC 2616规范，常见HTTP响应状态码及其含义如表B.1：
表B.1 接口返回状态码
	状态码
	含义

	200
	请求已成功

	400
	请求信息不完整或无法解析

	401
	访问令牌没有提供，或者无效

	403
	访问令牌有效，但没有权限

	404
	资源不存在

	409
	资源冲突

	422
	请求信息完整，但无效

	500
	服务器内部抛出错误


附　录　C 
（资料性）
数据共享接口清单
C.1　 接口访问地址
外部请求方应用系统请求数据共享服务的接口地址根目录：
http://<ip>:<port>/rmweb/api/v{n}/resource/vehicle/label

C.2　 接口公共请求参数
外部请求方应用系统请求数据共享服务的公共请求参数：
表C.1 公共请求参数
	序号
	参数名称
	参数说明
	备注信息

	1
	access_token
	访问令牌
	必填项

	2
	client_id
	客户端id
	必填项

	3
	sign
	签名
	必填项

	4
	rtime
	请求时间戳
	必填项


C.3　 车辆通行频率读取
经常通行、偶尔通行、未通行、每天频繁出行等通行特征数据地址为：
/ frequency/{hpzl}/{hphm}，以GET方式请求
表C.2 请求参数
	序号
	参数名称
	参数说明
	备注信息

	1
	hpzl
	号牌种类
	必填项

	2
	hphm
	号牌号码
	必填项


成功返回JSON格式
{"code": 1, msg:"获取成功"，"data":{"type":"01",...}}, data中内容参考下表C.3。
表C.3 返回结果
	序号
	参数名称
	参数说明
	备注信息

	1
	type
	通行频率类型
	01：经常出行；02：偶尔出行；03：未通行；04：每天频繁出行；…

	2
	description
	描述信息
	


失败返回JSON格式
{"code": 0, msg:"获取失败，没有权限访问","error":"异常信息"}
C.4　 车辆通行时段读取
地址为：/period/{hpzl}/{hphm}，以GET方式请求
表C.4 请求参数
	序号
	参数名称
	参数说明
	备注信息

	1
	hpzl
	号牌种类
	必填项


	2
	hphm
	号牌号码
	必填项


成功返回JSON格式
{"code": 1, msg:"获取成功"，"data":{"type":"",...}}, data中内容参考下表C.5。
表C.5 返回结果
	序号
	参数名称
	参数说明
	备注信息

	1
	type
	通行范围类型
	01：经常早晚高峰通行；02：经常夜间通行；03：经常上学放学时段通行；04：昼伏夜出；05：夜来早走；…

	2
	description
	描述信息
	


失败返回JSON格式
{"code": 0, msg:"获取失败，没有权限访问","error":"异常信息"}
C.5　 车辆通行道路读取
地址为：/road/{hpzl}/{hphm}，以GET方式请求
表C.6 请求参数
	序号
	参数名称
	参数说明
	备注信息

	1
	hpzl
	号牌种类
	必填项

	2
	hphm
	号牌号码
	必填项


成功返回JSON格式
{"code": 1, msg:"获取成功"，"data":{"type":"",...}}, data中内容参考下表C.7。
表C.7 返回结果
	序号
	参数名称
	参数说明
	备注信息

	1
	type
	通行道路类型
	01：常走高速；02：常走国省道；03：常走农村道路；04：常走城市道路；05：常走快速路；06：常走重点路段；…

	2
	description
	描述信息
	


失败返回JSON格式
{"code": 0, msg:"获取失败，没有权限访问","error":"异常信息"}
C.6　 车辆通行区域读取
地址为：/area/{hpzl}/{hphm}，以GET方式请求
表C.8 请求参数
	序号
	参数名称
	参数说明
	备注信息

	1
	hpzl
	号牌种类
	必填项

	2
	hphm
	号牌号码
	必填项


成功返回JSON格式
{"code": 1, msg:"获取成功"，"data":{"type":"",...}}, data中内容参考下表C.9。
表C.7 返回结果
	序号
	参数名称
	参数说明
	备注信息

	1
	type
	通行区域类型
	01：常在市内通行；02：常在外地通行；03：长期不在本地通行；04：常在学校周边通行；05：常在火车站、机场、景点周边通行；06：经常出入酒店停车场；…

	2
	description
	描述信息
	


失败返回JSON格式
{"code": 0, msg:"获取失败，没有权限访问","error":"异常信息"}
C.7　 车辆通行线路读取
地址为：/path/{hpzl}/{hphm}，以GET方式请求
表C.9 请求参数
	序号
	参数名称
	参数说明
	备注信息

	1
	hpzl
	号牌种类
	必填项

	2
	hphm
	号牌号码
	必填项


成功返回JSON格式
{"code": 1, msg:"获取成功"，"data":{"type":"",...}}, data中内容参考下表C.10。
表C.10 返回结果
	序号
	参数名称
	参数说明
	备注信息

	1
	type
	通行线路类型
	01：固定线路；02：不固定线路；03：起终点固定；04：跨多省通行；05：跨多地通行；06：长距离通行；07：经常连续通行；08：经常长时间通行；09：短时进出城；10：高速迂回；11：通勤车；12：网约车；…

	2
	description
	描述信息
	


失败返回JSON格式
{"code": 0, msg:"获取失败，没有权限访问","error":"异常信息"}
C.8　 驾驶人情况
地址为：/driver/{hpzl}/{hphm}，以GET方式请求
表C.11 请求参数
	序号
	参数名称
	参数说明
	备注信息

	1
	hpzl
	号牌种类
	必填项

	2
	hphm
	号牌号码
	必填项


成功返回JSON格式
{"code": 1, msg:"获取成功"，"data":{"type":"",...}}, data中内容参考下表C.12。
表C.12 返回结果
	序号
	参数名称
	参数说明
	备注信息

	1
	type
	驾驶人类型
	01：多名驾驶人；02：驾驶证状态异常；03：驾驶行为异常；…

	2
	description
	描述信息
	


失败返回JSON格式
{"code": 0, msg:"获取失败，没有权限访问","error":"异常信息"}
C.9　 同乘关系
地址为：/together/{hpzl}/{hphm}，以GET方式请求
表C.13 请求参数
	序号
	参数名称
	参数说明
	备注信息

	1
	hpzl
	号牌种类
	必填项

	2
	hphm
	号牌号码
	必填项


成功返回JSON格式
{"code": 1, msg:"获取成功"，"data":{"type":"",...}}, data中内容参考下表C.14。
表C.14 返回结果
	序号
	参数名称
	参数说明
	备注信息

	1
	type
	同乘类型
	01：同乘人数过多；02：搭载多名学生；…  

	2
	description
	描述信息
	


失败返回JSON格式
{"code": 0, msg:"获取失败，没有权限访问","error":"异常信息"}
C.10　 伴随关系
地址为：/accompany/{hpzl}/{hphm}，以GET方式请求
表C.15 请求参数
	序号
	参数名称
	参数说明
	备注信息

	1
	hpzl
	号牌种类
	必填项

	2
	hphm
	号牌号码
	必填项


成功返回JSON格式
{"code": 1, msg:"获取成功"，"data":{"type":"",...}}, data中内容参考下表C.16。
表C.16 返回结果
	序号
	参数名称
	参数说明
	备注信息

	1
	type
	伴随类型
	01：伴随涉毒车辆；02：伴随渉恐涉暴车辆；… 

	2
	description
	描述信息
	


失败返回JSON格式
{"code": 0, msg:"获取失败，没有权限访问","error":"异常信息"}
C.11　 案事件关联
地址为：/case/{hpzl}/{hphm}，以GET方式请求
表C.17 请求参数
	序号
	参数名称
	参数说明
	备注信息

	1
	hpzl
	号牌种类
	必填项

	2
	hphm
	号牌号码
	必填项


成功返回JSON格式
{"code": 1, msg:"获取成功"，"data":{"type":"",...}}, data中内容参考下表C.18。
表C.18 返回结果
	序号
	参数名称
	参数说明
	备注信息

	1
	type
	案事件关联类型
	01：涉案车辆；02：涉案驾驶人；03：涉案同乘人员；… 

	2
	description
	描述信息
	


失败返回JSON格式
{"code": 0, msg:"获取失败，没有权限访问","error":"异常信息"}
C.12　 车辆历史违法类型
地址为：/illegal/{hpzl}/{hphm}，以GET方式请求
表C.19 请求参数
	序号
	参数名称
	参数说明
	备注信息

	1
	hpzl
	号牌种类
	必填项

	2
	hphm
	号牌号码
	必填项


成功返回JSON格式
{"code": 1, msg:"获取成功"，"data":{"type":"",...}}, data中内容参考下表C.20。
表C.20 返回结果
	序号
	参数名称
	参数说明
	备注信息

	1
	type
	历史违法类型
	01：疲劳驾驶频发；02：超速频发；03：超速频发；04：超员频发；05：超载频发；… 

	2
	description
	描述信息
	


失败返回JSON格式
{"code": 0, msg:"获取失败，没有权限访问","error":"异常信息"}
C.13　 车辆嫌疑类型
地址为：/suspicion/{type}/{hpzl}/{hphm}，以GET方式请求
表C.21 请求参数
	序号
	参数名称
	参数说明
	备注信息

	1
	hpzl
	号牌种类
	必填项

	2
	hphm
	号牌号码
	必填项


成功返回JSON格式
{"code": 1, msg:"获取成功"，"data":{"type":"",...}}, data中内容参考下表C.22。
表C.22 返回结果
	序号
	参数名称
	参数说明
	备注信息

	1
	type
	嫌疑类型
	01：非法营运嫌疑；02：酒驾嫌疑；03：疲劳驾驶嫌疑；04：黑校车嫌疑；05：涉毒车辆嫌疑；06：无证驾驶嫌疑；… 

	2
	description
	描述信息
	


失败返回JSON格式
{"code": 0, msg:"获取失败，没有权限访问","error":"异常信息"}
C.14　 车辆风险隐患
地址为：/risk/{hpzl}/{hphm}，以GET方式请求
表C.23 请求参数
	序号
	参数名称
	参数说明
	备注信息

	1
	hpzl
	号牌种类
	必填项

	2
	hphm
	号牌号码
	必填项


成功返回JSON格式
{"code": 1, msg:"获取成功"，"data":{"type":"",...}}, data中内容参考下表C.24。
表C.24 返回结果
	序号
	参数名称
	参数说明
	备注信息

	1
	type
	嫌疑类型
	01：事故高风险；02：车辆即将失格；… 

	2
	description
	描述信息
	


失败返回JSON格式
{"code": 0, msg:"获取失败，没有权限访问","error":"异常信息"}
附　录　D 
（资料性）
获取访问令牌
表D.1 获取访问令牌接口
	名称
	获取访问令牌接口

	功能说明
	资源需求方系统在每天首次调用服务时，应提前获取令牌并保存，当天的服务调用均使用该令牌，该令牌于24小时后自动失效，需重新获取令牌。请求相关信息参数从数据共享门户已订阅服务资源中获取。

	URL 样式
	http://<ip:port>/rmweb/api/v{n}/accessToken

	提交方式
	POST

	接口协议
	HTTPS

	内容类型
	application/json

	Http Header参数
	名称
	类型
	长度
	描述

	
	client_id
	String
	8
	外部请求方客户端id

	
	sign
	String
	255
	签名（对授权码签名，具体见附录E）

	
	rtime
	String
	17
	调用时间：如 "1544407853146

	返回数据结果
	名称
	类型
	长度
	描述

	
	code
	String
	
	

	
	message
	String
	
	

	
	access_token
	String
	
	使用授权码解密内容,获取访问令牌，具体见附录F

	返回数据示例
	成功：{

"code": "200",

"message": "success"，

"access_token": "XXXXXXXXXXXXXXXXXX"

}

失败：{

"code": "0",
"message": "校验失败"

}


附　录　E 
（资料性）
数字签名
E.1　 说明
外部请求方应用系统在进行服务请求时，根据附录D获取的访问令牌（acess_token）时，需对client_id，client_secret和rtime进行hmacsha256计算并进行base64转码获得sign（签名）。
E.2　 JAVA 语言实现
import java.io.UnsupportedEncodingException;
import java.security.InvalidKeyException;
import java.security.NoSuchAlgorithmException;
import javax.crypto.Mac;
import javax.crypto.spec.SecretKeySpec;
import org.apache.commons.codec.binary.Base64;
public class Hmacsha256 {

/**

 * 签名

 * @param client_id 外部请求方客户端ID

 * @param client_secret 授权码

 * @param time 时间戳

 * @return

 */

public static String sign(String client_id,String client_secret,String time) {


String result = null;


try {



Mac hmacSha256 = Mac.getInstance("HmacSHA256");



byte[] keyBytes = client_secret.getBytes("UTF-8");



hmacSha256.init(new SecretKeySpec(keyBytes, 0, keyBytes.length, "HmacSHA256"));



String inputString = client_id + client_secret + time;



byte[] hmacSha256Bytes = hmacSha256.doFinal(inputString.getBytes("UTF-8"));



result = new String(Base64.encodeBase64(hmacSha256Bytes), "UTF-8");


} catch (NoSuchAlgorithmException e) {



e.printStackTrace();


} catch (UnsupportedEncodingException e) {



e.printStackTrace();


} catch (InvalidKeyException e) {



e.printStackTrace();


}


return result;

}

public static void main(String[] args) {


String time = "" + System.currentTimeMillis();


String result = null;


result = sign("11111111","22222222",time);


System.out.println("result: " + result);

}
}

附　录　F 
（资料性）
数据解密
F.1　 说明
此示例用于演示外部请求方应用系统在获得访问令牌access_token（加密后的值）后，根据自己的授权码client_secret，使用解密算法对返回值进行解密，最终获得真正令牌的过程。
F.2　 JAVA 语言实现
import java.security.Key;
import java.security.Security;
import java.util.Arrays;
import javax.crypto.Cipher;
import javax.crypto.spec.SecretKeySpec;
import org.bouncycastle.jce.provider.BouncyCastleProvider;
import org.bouncycastle.pqc.math.linearalgebra.ByteUtils;
/*
* 对称加密和解密
*/
public class Sm4Utils {

static {


Security.addProvider(new BouncyCastleProvider());

}

private static final String ENCODING = "UTF-8";

public static final String ALGORITHM_NAME = "SM4";

// 加密算法/分组加密模式/分组填充方式/PKCS5Padding-以8个字节为一组进行分组加密/定义分组加密模式使用：PKCS5Padding

public static final String ALGORITHM_NAME_ECB_PADDING = "SM4/ECB/PKCS5Padding";

// 128-32位16进制；256-64位16进制

public static final int DEFAULT_KEY_SIZE = 128;

/**

 * 生成ECB暗号

 * 

 * @explain ECB模式（电子密码本模式：Electronic Codebook）

 * @param algorithmName 算法名称

 * @param mode          模式 DB36/T 1179—2019 44

 * @param key

 * @return

 * @throws Exception

 */

private static Cipher generateEcbCipher(String algorithmName, int mode, byte[] key) throws Exception {


Cipher cipher = Cipher.getInstance(algorithmName, BouncyCastleProvider.PROVIDER_NAME);


Key sm4Key = new SecretKeySpec(key, ALGORITHM_NAME);


cipher.init(mode, sm4Key);


return cipher;

}

/**

 * sm4加密

 * 

 * @explain 加密模式：ECB 密文长度不固定，会随着被加密字符串长度的变化而变化

 * @param hexKey   16进制密钥（忽略大小写）

 * @param paramStr 待加密字符串

 * @return 返回16进制的加密字符串

 * @throws Exception

 */

public static String encryptEcb(String hexKey, String paramStr) throws Exception {


String cipherText = "";


byte[] keyData = ByteUtils.fromHexString(hexKey); // 16进制字符串转为字节数组


byte[] srcData = paramStr.getBytes(ENCODING); // 字符串转为字节数组


byte[] cipherArray = encrypt_Ecb_Padding(keyData, srcData); // 加密后的数组


cipherText = ByteUtils.toHexString(cipherArray); // 字节数组转为16进制字符串


return cipherText;

}

/**

  * 加密模式之Ecb

 * 

 * @return

 * @throws Exception

 */

private static byte[] encrypt_Ecb_Padding(byte[] key, byte[] data) throws Exception {


Cipher cipher = generateEcbCipher(ALGORITHM_NAME_ECB_PADDING, Cipher.ENCRYPT_MODE, key);


return cipher.doFinal(data);

}

/**

 * sm4解密

 * 

 * @explain 解密模式：采用ECB

 * @param hexKey     16进制密钥

 * @param cipherText 16进制的加密字符串

 * @return 解密后的字符串

 * @throws Exception

 */

public static String decryptEcb(String hexKey, String cipherText) throws Exception {


String decryptStr = "";// 用于接收解密后的字符串


byte[] keyData = ByteUtils.fromHexString(hexKey);// 将hex字符串转为字节数组


byte[] cipherData = ByteUtils.fromHexString(cipherText);// 将hex字符串转为字节数组


byte[] srcData = decrypt_Ecb_Padding(keyData, cipherData);// 解密


decryptStr = new String(srcData, ENCODING);// 字节数组转为字符串


return decryptStr;

}

/**

 * 解密

 */

private static byte[] decrypt_Ecb_Padding(byte[] key, byte[] cipherText) throws Exception {


Cipher cipher = generateEcbCipher(ALGORITHM_NAME_ECB_PADDING, Cipher.DECRYPT_MODE, key);


return cipher.doFinal(cipherText);

}

/**

   *  校验加密前后的字符串是否为同一数据

 * 

 * @explain

 * @param hexKey     16进制密钥（忽略大小写）

 * @param cipherText 16进制加密后的字符串

 * @param paramStr   加密前的字符串

 * @return 是否为同一数据

 * @throws Exception

 */

public static boolean verifyEcb(String hexKey, String cipherText, String paramStr) throws Exception {


// 用于接收校验结果


byte[] keyData = ByteUtils.fromHexString(hexKey);// 将16进制字符串转换成数组


byte[] cipherData = ByteUtils.fromHexString(cipherText);// 将16进制字符串转换成数组


byte[] decryptData = decrypt_Ecb_Padding(keyData, cipherData);// 解密


byte[] srcData = paramStr.getBytes(ENCODING);// 将原字符串转换成byte[]


boolean flag = Arrays.equals(decryptData, srcData);// 判断2个数组是否一致


return flag;

}

public static void main(String[] args) {


try {



String result = "XASEATAGRETQEEQT#Q12134453ESEE";



// 32位16进制密钥



String key = "86C63180C2806ED1F47B859DE501215B";



// 加密



String cipher = Sm4Utils.encryptEcb(key, result);



System.out.println(cipher);



// 校验



System.out.println(Sm4Utils.verifyEcb(key, cipher, result));// true



// 解密



result = Sm4Utils.decryptEcb(key, cipher);



System.out.println(result);


} catch (Exception e) {



e.printStackTrace();


}

}
}
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